AVISO DE PRIVACIDADE

N6s, da OBY INSTITUICAO DE PAGAMENTOS LTDA, sociedade limitada, com sede na
Cidade de Petrépolis, no Estado do Rio de Janeiro, na Rua Afranio Melo Franco, n2 333,
Bairro Quitandinha, CEP 25.651-000, inscrita no CNPJ sob o n2 46.942.765/0001-41
(“OBY”), estamos comprometidos em resguardar sua privacidade

O intuito deste documento é esclarecer quais informacgées sao coletadas dos Usuarios
da nossa Plataforma e de que forma esses dados sdo manipulados e utilizados e estd
em conformidade com a Lei n. 12.965/2014 (Marco Civil da Internet) e com a Lei n.
13.709/18 (Lei Geral de Protecdo de Dados). Antes de acessar a Plataforma OBY, é
importante que vocé leia, entenda e aceite de forma livre, inequivoca e informada
este Aviso de Privacidade.

Ao aceitar este Aviso de Privacidade (“Politica”), o Usudrio declara estar ciente e de
acordo com as disposi¢oes nela estabelecidas e autoriza, de forma livre e expressa, o
tratamento de dados e informagdes de acordo com os termos aqui estipulados.

O presente documento foi redigido e disponibilizado em 02/02/2023.
1. Objetivo

Este Aviso de privacidade foi desenvolvido com o objetivo de elucidar a maneira como
podemos coletar, tratar e armazenar os dados pessoais de nossos clientes, com o
intuito de salientar o nosso empenho e comprometimento em tratar os dados com
seguranca e privacidade.

Nesse sentido, para a execucdo deste Aviso de Privacidade, a OBY, na qualidade
Controlador de Dados, realizard o tratamento de dados pessoais de seus clientes,
comprometendo-se a cumprir com a legislacdo aplicavel a protecdo de dados pessoais
e a garantia da privacidade dos titulares dos dados, durante e apds a vigéncia deste
Aviso de Privacidade.

A OBY ird compartilhar os dados dos seus clientes coma FITBANK INSTITUICAO DE
PAGAMENTOS ELETRONICOS S.A., sociedade por acdes, com sede na Cidade de S3o
Paulo, Estado de S3o Paulo, na Avenida Cidade Jardim, n2 400, 202 andar, conjunto 206,
Jardim Paulistano, CEP 01454-901, inscrita no CNPJ sob o n2 13.203.354/0001-85, na
qualidade de instituicdo de pagamento parceria e controladora conjunta.

Alguns operadores sdo necessdrios para que a Plataforma esteja disponivel, como
assessoria juridica, parceiros tecnoldgicos, servidores, antifraude, entre outros. Com
isso, essas empresas passam a ter acesso aos seus dados. Contudo, nossas contratacdes
sempre prezam pelo tratamento seguro das suas informacgées.

Nossas contratagdes sempre prezam pelo tratamento seguro das informagdes do
Usudrio. Por isso, a partir do momento que essas empresas tiverem acesso a esses
dados, se tornardo responsaveis pela seguranca, tratamento e compartilhamento
adequado dessas informacgdes, ndo podendo divulga-las para outras finalidades, em
desconformidade com a legislacdo vigente ou com este Aviso de Privacidade, sob pena



de responderem por todas as puni¢des, em especial as de natureza civel, criminal e as
aplicadas pela Autoridade Nacional de Protegdo de Dados.

Além disso, a OBY devera tratar os Dados Pessoais obtidos na medida em que for
estritamente necessario para o cumprimento das obrigacGes previstas neste Aviso de
Privacidade, sendo vedada sua utilizacdo para outras finalidades.

Ndo obstante, a OBY ird adotar todas as medidas necessarias e sugeridas pela
Autoridade Nacional de Protecdo de Dados (ANPD) em seu Guia Orientativo para
Agentes de Tratamento de Pequeno Porte, o que compreende uma variedade de
tecnologias e procedimentos de segurancga para ajudar a proteger as suas informacgd&es
e se utilizar de tecnologias adequadas para a coleta, processamento, armazenamento
e compartilhamento dos Dados Pessoais.

Além disso, possuimos medidas e controles eficazes para evitar ou reduzir riscos de
Seguranga da Informag¢do, com uma abordagem voltada para os Principios da matéria,
a fim de prevenir, de detectar, de responder e de se recuperar rapidamente de uma
ameaca para proteger a confidencialidade, integridade e disponibilidade dos ativos
tecnoldgicos e informagdes.

Todos os registros de acesso, conjunto de informacdes referentes a data e hora de uso
de uma determinada aplicagdo de internet a partir de um determinado endereco IP,
serdo mantidos pela OBY, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo minimo de 06 (seis) meses, nos termos da Lei n. 12.965/2014, e artigo 79, Il, da
Lein. 13.709/18.

Ressalta-se, ainda, que em caso de duvidas, reclamacgbes e solicitacbes sobre as
praticas de privacidades acerca dos dados pessoais, o cliente podera entrar em contato
com a OBY, através do e-mail seguranca@obypagamentos.com.br.

2. Coleta de Dados Pessoais

Os dados sdo coletados quando o préprio Usudrio os insere de forma voluntdria no site
e servicos disponibilizados pela OBY. Também sdo coletados dados quando houver
formalizacdo do cadastro na Plataforma, durante a navegacao no site, no aplicativo ou
plataforma, por exemplo.

A coleta de dados ocorre de forma an6nima, quando capturados por meio de cookies
de navegacao, conforme nossa Politica de Cookies.

Ha a coleta de dados também quando o Usudrio informa dados de terceiros, hipdtese
em que o Usudrio declara ter obtido as autorizacGes necessarias com o Titular dos
dados.

Os dados coletados pela OBY podem incluir, mas ndo se limitam a:

Dados de Cadastro: a coleta de tais dados tem por finalidade a identificacdo,
individualizacdo e autorizacdo do Usuario da Plataforma OBY, como: nome, CPF/CNPJ,
telefone, endereco etc.



Dados de Contato: para utilizar os servicos prestados pela OBY, o Usuario deverd
cadastrar seus dados de contato para viabilizar alguns processos de validagao,
ferramentas de gestdo e manter o Usudrio informado de mudancgas, melhorias,
procedimentos etc.

Dados de Terceiros: o Usuario assume total responsabilidade pelos dados pessoais de
terceiros publicados e/ou compartilhados por meio de sites, aplicativos e servicos
oferecidos pela OBY, e confirma que tem o consentimento da parte terceira para
fornecer dados para a OBY.

Dados internos da Conta: as comunicagdes dos Usudrios com a OBY sdo coletadas e
arquivadas pela OBY, de acordo com o legitimo interesse da OBY e demais
determinagdes legais.

Dados bancdrios: para realizagdo de transferéncia dos valores recebidos na plataforma
OBY, é necessario que o Usudrio da plataforma proceda com o cadastro de uma conta
bancaria de sua titularidade ou de terceiros, podendo ser entendido como dados de
pagamento. A OBY se compromete a resguardar o sigilo financeiro e bancario dos
Usuadrios, conforme legislagao aplicavel.

Logs e Manutencgao do Sistema: para fins de operagao e manutencao, o site, e qualquer
servico de terceiros, podera coletar arquivos que gravam a interagdo com o site (Logs
do Sistema) ou usar, para este fim, outros dados pessoais (tal como endereco IP).

Habitos de navegacao: sdo coletados para que a OBY possa efetuar melhorias no site
e tornar a experiéncia do Usudrio mais satisfatoria.

3. Uso de Dados Pessoais

Em suma, o Tratamento de Dados Pessoais serd legitimado pelo Consentimento do
titular, para Cumprimento de Obrigacao Legal e para Execugdo de Contrato, bem como
em razdo de Interesse Legitimo da OBY, conforme previsto, respectivamente, nos
incisos I, I, V e IX do artigo 72 da Lei Federal n? 13.709/2018, a Lei Geral de Protec&o
de Dados Pessoais (“LGPD”).

Dessa forma, poderemos coletar informacdes sobre o cliente para as seguintes
finalidades:

e Manutengdo dos servigos contratados;

e Fazer verificacbes impostas pela legislacdo vigente no Brasil através de
prestadores de servigos;

e Para melhorar os procedimentos de prevencdo a fraude e a lavagem de
dinheiro;

e Atender as reclamacdes, duvidas ou solicitacoes;

e Cumprimento de obrigacdes legais e/ou regulatdrias impostas a OBY, incluindo
normas de KYC, Prevencdo a Lavagem de Dinheiro e Financiamento ao
Terrorismo e outras;

e Cumprir exigéncias do Banco Central do Brasil e outros érgdos reguladores;

e Compartilhar, quando por determinacdo legal, for necessario/determinado;



e Compartilhar informacgdes cadastrais com parceiros de negdcios da OBY,
quando necessario a prestagao do servico;

® |Investigacdes e medidas de prevencdo e combate a ilicitos, fraudes, crimes
financeiros e garantia da seguranca dos clientes e do sistema financeiro;

e Marketing, prospecgao, pesquisas de mercado e de opiniao;

e Entrar em contato para atualizacdo cadastral, no intuito de cumprir obrigacées
legais ou sanar duvidas perante o recebimento de algum processo judicial ou

administrativo; e
e Comunicacdo com o Cliente a respeito dos servicos.
4. Armazenamento de Dados Pessoais

A OBY mantera os Dados Pessoais do usuario somente pelo tempo que for necessario
para cumprir com as finalidades para as quais os coletamos, inclusive para fins de
cumprimento de quaisquer obrigacdes legais, contratuais, de prestacdo de contas ou
requisicdo de autoridades competentes.

Todos os dados coletados serdo excluidos de nossos servidores quando o usudrio assim
requisitar ou quando estes ndo forem mais necessdrios ou relevantes para oferecermos
0S N0SSOs servicos, salvo se houver qualquer outra razdo para a sua manutengdo, como
eventual obrigacao legal de retengao de dados, ou necessidade de preservagao destes
para resguardo de direitos da OBY. Sempre que houver a dele¢do ou a inutilizacao de
seus Dados Pessoais, o Usuario sera informado via e-mail ou outra forma de contato
que o Usuario escolher dentre as disponibilizadas pela OBY para este fim.

Para determinar o periodo de retencdo adequado para os Dados Pessoais,
consideramos a quantidade, a natureza e a sensibilidade dos Dados Pessoais, o risco
potencial de danos decorrentes do uso ndo autorizado ou da divulgacdo de seus Dados
Pessoais, a finalidade de processamento dos seus Dados Pessoais e se podemos
alcancar tais propdsitos através de outros.

Transferéncia internacional: os servidores utilizados pela OBY, que sdo munidos de
mecanismos aptos a assegurar a seguranga de seus dados, estdo localizados fora do
Brasil, mais precisamente, nos Estados Unidos, Califérnia e Lowa. e sdo utilizados para
gue a OBY possa executar o seu servico de forma adequada, conforme determina o
artigo 33, IX, da Lei n. 13.709/18.

5. Medidas De Segurancga

Os Dados Pessoais sdo tratados com seguranca e cuidado. Nés aplicamos os padrdes
de seguranca e melhores praticas adotados no mercado para garantir a integridade de
seus dados e impedir uma violagdo de Dados Pessoais.

N3do obstante seus dados estarem seguros com a OBY, sera de sua responsabilidade
manter o login e a senha de acesso a Plataforma seguras, ndo devendo compartilhar
estas informacdes a ninguém.

Caso acredite que, por qualquer razdo, seu login e senha de acesso tenham sido
roubados ou sejam de conhecimento de outras pessoas, o Usudrio devera comunicar



imediatamente a OBY através do e-mail seguranca@obypagamentos.com.br, bem
como, alterar a senha através da Plataforma.

A OBY tem o compromisso de preservar a estabilidade, seguranca e funcionalidade da
Plataforma, por meio de medidas técnicas compativeis com os padrdes internacionais
e pelo estimulo ao uso de boas praticas. Todavia, nenhum servico disponivel na
internet possui total garantia contra invasdes ilegais. Em casos em que terceiros ndo
autorizados invadam o sistema de forma ilicita, a OBY diligenciard da melhor forma
para encontrar o responsavel pela atuagdo ilicita, mas ndo se responsabiliza pelos
danos por eles causados.

6. Do Acesso as Informacgoes

O titular dos Dados Pessoais ao ler e concordar com este Aviso de Privacidade, declara-
se estar ciente das condi¢Ges de tratamento dos dados e como é feito o tratamento de
seus dados pessoais nas formas aqui indicadas, quando aplicdvel, conforme descrito
neste Aviso de Privacidade.

Salienta-se ainda que o tratamento de dados pessoais é condi¢do necessdria para que
possamos prestar nossos servigos e entregar nossos produtos com exceléncia aos
usuarios.

Além disso, ressaltamos que em qualquer momento o Usudrio pode ter acesso as
informacgdes sobre o compartilhamento dos seus dados por meio de solicitacdo via e-
mail para seguranca@obypagamentos.com.br.

7. Direitos do Usuario

Em cumprimento a regulamentacdo vigente e aplicavel, no que diz respeito a protecao
de Dados Pessoais, a “Empresa em adequacdo a LGPD” respeita e garante ao Usuario a
possibilidade de apresentac¢do de solicitagdes baseadas nos seguintes direitos:

Direito O que isto significa?

Confirmacgdo da existéncia de

Tratamento ~ .
tratamento estdo sendo feitas.
O titular dos dados pode solicitar a OBY informagdo sobre os
Dados Pessoais que tratamos. Forneceremos, por
Acesso aos seus Dados eletronicos ou fisicos, uma cépia dos Dados Pessoais que
Pessoais mantemos sobre o Usudrio.
N3do podemos fornecer Dados Pessoais de terceiros.
O titular dos dados pode alterar, solicitar a correcdo ou
atualizacdo de seus Dados Pessoais, quando estes estiverem
Corregdo dos seus Dados errados, incompletos ou desatualizados.
Pessoais

O titular dos dados pode solicitar a OBY que confirme se os seus
Dados pessoais estdo sendo tratados e quais operagdes de

Antes de atualizarmos seus Dados Pessoais, podemos solicitar
documentos e/ou informagBes que comprovem as novas



Solicitacao de anonimizacao,
bloqueio ou eliminagdo dos
seus Dados Pessoais

Portabilidade dos seus Dados
Pessoais

Informacgdes sobre o
compartilhamento dos seus
Dados Pessoais

Possibilidade de ndo
fornecimento do
consentimento

Revogacao de
consentimentos

informacgdes fornecidas, visando garantir a qualidade dos dados
informados e a sua seguranca.

O titular dos dados pode solicitar que seus Dados Pessoais sejam
anonimizados, bloqueados ou que sejam eliminados das bases da
OBY quando estes forem desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD.

O titular dos dados poderd solicitar a eliminacdo dos Dados
quando: (i) acredita que ndo ha razdo para continuarmos a usa-
los; (ii) deseja retirar o consentimento (permissdo) que nos deu
em um primeiro momento; (iii) se opde ao nosso uso das
informacgbes; (iv) considera que usamos as informacgdes
ilegalmente; o (v) a lei exige que excluamos as informacgdes.

Nés ndo atenderemos a solicitacdo de eliminacdo quando houver
necessidade da OBY armazenar tais Dados Pessoais em razdo de
obrigacao legal ou regulamentar.

O titular dos dados pode solicitar a migra¢do das informagdes
cadastradas na OBY para outra institui¢ao.

O atendimento desta solicitacdo, pela OBY ird considerar as
disposicGes legais vigentes e os Dados Pessoais, quando
fornecidos, serdo de forma estruturada, em um formato
comumente usados e legivel pelos sistemas.

N3do podemos compartilhar Dados Pessoais que sejam sigilosos
ou segredo de negdcio.

O titular dos dados pode solicitar informagdes sobre as entidades
publicas e privadas com as quais a OBY realizou uso
compartilhado de dados.

Caso o titular dos dados se recuse a fornecer a OBY o
consentimento para acesso ou Tratamento de seus Dados
Pessoais, nés informaremos sobre as consequéncias desta recusa
que, em algumas situacOes, pode inviabilizar a prestacdo dos
servigos.

Se o Usuario consentiu com o Tratamento de seus Dados Pessoais,
o titular dos dados poderd, a qualquer momento, cancelar tal
consentimento.

Reforcamos que sera licito usarmos os Dados Pessoais até o
momento da revogacdo do consentimento, bem como sera licito
o arquivamento desses Dados Pessoais por prazo superior ao do
tratamento, sempre que for necessdrio para cumprimento de
obrigacado legal ou regulatéria por parte da OBY.

Quando o Tratamento de Dados tiver como base legal o
consentimento, caso a finalidade do Tratamento seja alterada, o
Usudrio sera informado previamente pela OBY e podera revogar
o consentimento caso discorde da alteragao.



O titular dos dados pode se opor ao Tratamento dos seus Dados
Pessoais quando este estiver em desacordo ou descumprindo
qgualquer determinac¢do da LGPD.

O titular dos dados pode solicitar que decisGes tomadas
Revisdo de decisao unicamente com base em Tratamento automatizado de Dados
automatizada Pessoais que afetem seus interesses sejam revistas, respeitados
os segredos comercial e industrial.

Oposi¢ao ao processamento
dos seus Dados Pessoais

Caso o Titular do Dados necessite de qualquer auxilio para exercer seus direitos, o
titular podera entrar em contato, conforme as orientagdes constantes neste Aviso de
Privacidade

Empreenderemos os esforcos necessarios para atender tais pedidos no menor
intervalo de tempo possivel. No entanto, mesmo em caso de requisicdo de exclusdo,
serd respeitado o prazo minimo de guarda de informagdes de usuarios de aplicagdes
de internet, determinado pela legislacao brasileira.

8. Recomendacgodes de Seguranga ao Usuario

e Bloqueie o dispositivo usado para acessar sites e aplicativos bancarios quando
nao estiver utilizando-o;

® Busque instalar uma solucdo de antivirus no seu dispositivo e a mantenha
atualizada;

e Crie senhas complexas e nao utilize seus dados ou informacbes pessoais na
composicdo (ex.: data de nascimento ou nomes de familiares);

e Evite abrir e-mails cujo remetente ou conteldo sejam suspeitos e/ou
desconhecidos;

e Evite acessar sites e aplicativos bancarios ou realizar transacbes em
dispositivos (computadores, celulares e tablets) de terceiros, publicos ou ndo
confidveis. O mesmo vale para redes wireless (Wi-Fi) publicas;

e Evite emprestar dispositivos para pessoas desconhecidas;

e Evite utilizar a mesma senha em mais de um servico, se possivel use um
gerenciador de senhas para o armazenamento e gerenciamento de
credenciais;

e Mantenha seus dispositivos com aplicativos e sistemas operacionais
atualizados;

e Modifique sua senha sempre que houver algum indicio ou suspeita de
vazamento, ou comprometimento das suas credenciais;

e Nao cligue em links disponibilizados em e-mails ou em mensagens SMS
suspeitas e/ou desconhecidas;

e Nao faca downloads ou execute arquivos anexos em e-mails suspeitos (ex.:
com erros gramaticais ou tom de urgéncia);

e Nunca informe dados pessoais, corporativos ou financeiros em ligacGes, ou
mensagens recebidas de pessoas desconhecidas. O mesmo vale para sites



suspeitos, sempre verifique se o site que estd sendo acessado é realmente o
verdadeiro;

® Asenha é pessoal e intransferivel, portanto, ndo a compartilhe e nem a anote
em lugares que pessoas ndo autorizadas tenham facil acesso (ex.: cadernos e
bloco de notas).

9. Utilizacdo de Cookies

Cookies sdo arquivos ou informacgGes que podem ser armazenadas nos dispositivos
qguando o usuario visita as Aplicagdes. Geralmente, um cookie contém o nome do
website que o originou, seu tempo de vida e um valor, que é gerado aleatoriamente.

Utilizamos apenas cookies necessarios para navegacao na Plataforma e para realizar
fungdes basicas na Plataforma, conforme abaixo especificado:

AspNetCore.Antiforgery: Cookie contendo o token X-CSRF usado para seguranga e
prevencao de ataques CSRF.

AspNetCore.Cookies: Cookie usado no processo de autenticacdo do AspNetCore.

ARRAffinitySameSite e ARRAffinity: Cookies usados pelo Application Request Routing
do Azure Web Apps para distribuir as conexdes dos usuarios pela infraestrutura de
servidores do aplicativo fazendo o balanceamento de carga das conexdes.

10. Revisao e Atualizagao

Este Aviso de Privacidade serd revisto e atualizado anualmente ou quando da
ocorréncia de eventos considerados relevantes pela OBY.

11. DisposigOes Gerais

A OBY podera unilateralmente adicionar e/ou modificar qualquer clausula contida
neste Aviso de Privacidade. A versdo atualizada valera para o uso da Plataforma
realizada a partir de sua publicagdo. A continuidade de acesso ou utilizagao da
Plataforma, depois da divulgagcdo, confirmara a vigéncia do nosso Aviso de
Privacidade pelos Usuarios.

Caso a mudanga efetuada necessite de consentimento do Usudrio, serd apresentada
a opcao de aceitar de forma livre, inequivoca e informada o novo texto ou recusa-lo.

Caso o Usudrio ndo esteja de acordo com a alteragdo, podera ndo fornecer
consentimento para atos especificos ou podera rescindir totalmente seu vinculo com
a OBY. Essa rescisdao nao eximird, no entanto, o Usudrio de cumprir com todas as
obrigag6es assumidas sob as versoes precedentes do Aviso de Privacidade.

Ao aderir a este Aviso de Privacidade , o Usudrio esta ciente de que a OBY dentro do
exercicio de suas atividades, podera:

® Prestar as autoridades competentes, todas as informacdes que forem
solicitadas com relacdo ao Titular de Dados e as operagdes por ele executadas.
e Com base no legitimo interesse, compartilhar informac¢des cadastrais a seu
respeito com todas as instituicdes parceiras da OBY, para aprimorar os servigos



ou oferecer servicos adicionais, sendo observada e respeitada a legislacdo
aplicavel;

e Extrair e utilizar quaisquer dados publicos, informacdes de terceiros (como
instituicdes financeiras) e/ou dados do titular de dados disponibilizados em
qualguer rede social e similares, respeitando a legislagdo vigente e os direitos
dos titulares; e

e Utilizar comercialmente seus dados cadastrais, bem como quaisquer dados
coletados pela OBY, para envio ao titular de dados de mensagens e materiais
de carater informativo relativas aos servigos, assim como mensagens e
materiais de natureza comercial e publicitadria, com ofertas da OBY e/ou de
seus parceiros comerciais.

O Usudrio ndo deverd de qualquer maneira reproduzir, utilizar, copiar, distribuir,
permitir o acesso publico, disponibilizar ao publico, transformar, modificar de
quaisquer formas a plataforma da OBY e/ou o contelido desta, sejam eles textos,
marcas e afins, a menos que possua prévia autorizacao do titular dos correspondentes
direitos.

As obrigacOes de sigilo e privacidade das informac¢des se manterao validas inclusive
apods o término deste Aviso de Privacidade, por qualquer motivo.

A OBY podera divulgar os Dados Pessoais do titular de dados para o cumprimento de
decisdes emanadas de processo judicial ou administrativo, inclusive para divulgacdo as
Receitas Federal, Estadual ou Municipal, ao COAF, Banco Central e demais 6rgaos
reguladores.

A OBY, utilizando da base legal de prevencdo a fraude, com a finalidade de garantir um
produto seguro, informa a necessidade de coleta e tratamento e armazenamento de
informacgdes de seus titulares, ainda que relativas ao seu cadastro e decorrentes das
transagdes realizadas pela Plataforma, para formagao de banco de dados, preservando-
se a individualidade e identificacdo de cada titular de dados.

A OBY informa que, por ser agente de tratamento de pequeno porte, esta dispensada
da nomeagdo de um encarregado pelo tratamento de dados pessoais, nos termos da
Resolugdo CD/ANPD n2 2 de 27 de janeiro de 2022.

Todavia, ressaltamos que a sua privacidade continua sendo nossa prioridade, por isso
disponibilizamos o seguinte canal para comunicagdo sobre qualquer assunto
envolvendo dados pessoais seguranca@obypagamentos.com.br.

A OBY dispGe de um texto especifico para regular a licenga de uso, os direitos, deveres,
garantias e disposi¢des gerais: os Termos de Uso. Todos esses documentos integram
inseparavelmente este Aviso de Privacidade.Em conformidade ao disposto da Lei n°
13.709/2018, a OBY é considerada como a Controladora dos dados pessoais dos seus
clientes e para entrar em contato no intuito de abordar assuntos sobre esse Aviso de
Privacidade , o Titular de Dados podera direcionar tais ponderagdes, reclamagdes e
duvidas para seguranca@obypagamentos.com.br



